
IoT APN Sicherheitsaudit.
Angriffsvektoren aus der SIM-Perspektive.

• Mobil-zu-Mobil Kommunikation

• IP-Verbindungen zwischen SIM-Karten mit PDP-
Kontexten könnten zum böswillige Einschleusen
von Datenverkehr in Richtung anderer Teilnehmer
oder zu einer überhöhten Abrechnung führen

• Erreichbarkeit des Core-Netzes 

• Auffindung von Diensten aus Teilnehmer- / SIM-Perspektive 
auf Kernnetzelementen einschließlich IPv6 und privatem IPv4

• Bypass der Gebührenerfassung

• Missbrauch des mobilen Datendienstes zur Umgehung der 
Verrechnung unter Verwendung verschiedener Techniken wie 
DNS-Tunneling und Proxys

• Binary SMS

• Überprüfung, ob böswillige UEs an andere Teilnehmer Binary 
SMS senden können (z.B. SIM OTA, Silent SMS, Provisionierung)

Preis ab
19.500€

umlaut communications GmbH – Angebot in Kooperation mit Deutsche Telekom IoT


